
 

 

 

 

 

นโยบายเทคโนโลยีสารสนเทศ 

และความปลอดภยัด้านเทคโนโลยีสารสนเทศ 
 

 
 

บริษทั สามารถ เอวิเอชั Éน โซลชูั Éนส์ จาํกดั (มหาชน)                   

และบริษทัย่อย  

(ฉบบัล่าสุด : ไดร้บัการอนุมตัจิากทีÉประชมุคณะกรมการบรษิทัฯ เมืÉอวนัทีÉ 8 พฤศจกิายน 2567) 
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นโยบายเกีÉยวกบัเทคโนโลยสีารสนเทศและความปลอดภัยด้านเทคโนโลยสีารสนเทศ 

การใช้งานอุปกรณ์คอมพิวเตอร์ และระบบสารสนเทศของบริษัทฯ 

1. ผูใ้ชง้านระบบเทคโนโลยสีารสนเทศมีหน้าทีÉดูแล รับผิดชอบ และปฏิบติัตามนโยบายดา้นความมั Éนคงปลอดภยั

ขอ้มูลทีÉกลุ่มบริษทัสามารถ ประกาศใชอ้ย่างเคร่งครัดและอย่างต่อเนืÉองตามขอบเขตทีÉตนรับผิดชอบ (CIP-PL-01 

นโยบายเรืÉ องความมัÉนคงปลอดภยัข้อมลูสารสนเทศองค์กร) 

2. ผูใ้ชง้านทุกคนมีหน้าทีÉดูแลและรับผิดชอบทรัพยสิ์นต่าง ๆ ของกลุ่มบริษทัสามารถ ทีÉอยูใ่นความครอบครองให้มี

ความมั Éนคงปลอดภยัและอยู่ในสภาพพร้อมใชง้านเสมอ (CIP-PL-01 นโยบายเรืÉ องความมัÉนคงปลอดภัยข้อมูล

สารสนเทศองค์กร) 

3. กลุ่มบริษทัสามารถ สงวนสิทธิÍ ในการสุ่มตรวจการใชง้านระบบสารสนเทศของพนกังาน เพืÉอความมั Éนคงปลอดภยั

ของขอ้มูลโดยรวม 

4. หา้มผูใ้ชง้าน ใชท้รัพยสิ์น และระบบเทคโนโลยสีารสนเทศขององคก์ร กระทาํการใด ๆ ทีÉขดัแยง้ต่อกฎหมายแห่ง

ราชอาณาจกัรไทย และกฎหมายระหว่างประเทศ ไม่ว่าโดยกรณีใดกต็าม 

5. ผูใ้ชง้านตอ้งใชง้านอุปกรณ์คอมพิวเตอร์ของกลุ่มบริษทัสามารถ เพืÉอทาํงานให้กบัองคก์รเท่านัÊน ทัÊงนีÊ  จะตอ้งดูแล

รักษาอุปกรณ์เหล่านัÊนเป็นอยา่งดีเช่นเดียวกบัเป็นอุปกรณ์ส่วนตวั และหา้มถอด ปรับปรุง เปลีÉยนแปลง หรือแกไ้ข

ส่วนหนึÉงส่วนใดของอุปกรณ์ดว้ยตนเองโดยเดด็ขาด 

6. เครืÉองคอมพิวเตอร์จะตอ้งไดรั้บการปกป้องดว้ยรหัสผ่าน หรือ Screen-Saver Password หรือดว้ยวิธีการควบคุม 

อืÉน ๆ ทุกครัÊ งเมืÉอไม่ไดใ้ชง้าน และผูใ้ชง้านทุกคนจะตอ้ง Log-Off จากระบบทุกครัÊ งเมืÉอเสร็จสิÊนการใชง้าน หรือ

เมืÉอจาํเป็นตอ้งหยดุพกัการใชง้านชั Éวคราว 

7. ผูใ้ชง้านจะตอ้งตัÊงและใชง้านรหัสผ่านตามวิธีการทีÉกาํหนด (ACP-WI-02 วิธีปฏิบัติงานเรืÉ องการสร้างและการใช้

งานรหัสผ่าน) โดยตอ้งเปลีÉยนรหัสผ่านสําหรับเขา้ระบบทนัทีทีÉทาํการเขา้ระบบในครัÊ งแรก ตอ้งเปลีÉยนรหสัผ่าน

ตามเวลาทีÉกาํหนดและเก็บรักษารหัสผ่านไวเ้ป็นความลับส่วนบุคคล รวมถึงต้องไม่บันทึกไวใ้นโปรแกรม  

ใชโ้ปรแกรมช่วยจาํรหสัผ่าน บอกต่อ แจกจ่าย หรือมอบใหบุ้คคลอืÉนใชง้านในทุก ๆ กรณี 

8. ผูใ้ชง้านจะตอ้งให้ความร่วมมือและอาํนวยความสะดวกแก่ผูดู้แลระบบในการตรวจสอบการทาํงานต่าง ๆ ของ

เครืÉองคอมพิวเตอร์ พร้อมทัÊงใหค้วามร่วมมือในการปฏิบติัตามคาํแนะนาํจากผูดู้แลระบบ 

9. ห้ามติดตัÊ งโปรแกรมใด ๆ รวมทัÊ งโปรแกรมทีÉละเมิดลิขสิทธิÍ  โปรแกรมประเภท Freeware / Opensource  

และ Shareware ลงในเครืÉองคอมพิวเตอร์ของบริษทัฯ และหากจาํเป็นตอ้งใชง้านโปรแกรม นอกเหนือไปจากทีÉติด

ตัÊ งอยู่ในเครืÉ องคอมพิวเตอร์ ให้ท ําการติดต่อขออนุญาตใช้โปรแกรมและให้ผู ้ดูแลระบบเป็นผู ้ติดตัÊ งหรือ

ควบคุมดูแลการติดตัÊง (SUP-PC-01 ขัÊนตอนการปฏิบติังานเรืÉ องการติดตัÊงโปรแกรมเพิÉมเติม) 

10. โปรแกรมทีÉถูกติดตัÊ งในเครืÉองคอมพิวเตอร์ Notebook และอุปกรณ์คอมพิวเตอร์พกพาใด ๆ ทีÉนาํมาใช้ภายใน 

กลุ่มบริษทัสามารถ จะตอ้งมีลิขสิทธิÍ ถูกตอ้งตามกฎหมาย และเป็นไปตามมาตรฐานทีÉกลุ่มบริษทัสามารถ กาํหนด 

(SUP-WI-01 วิธีการปฏิบัติงานเรืÉ องโปรแกรมมาตรฐานของกลุ่มบริษัทสามารถ) ทัÊ งนีÊ  ผู ้ใช้งานจะต้องเป็น

ผูรั้บผิดชอบต่อความผิดใด ๆ อนัเกิดจากการละเมิดลิขสิทธิÍ โปรแกรมหรือทรัพยสิ์นทางปัญญาอืÉน ๆ ทีÉเกีÉยวขอ้ง 
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11. พนักงานสามารถนาํอุปกรณ์ระบบสารสนเทศส่วนบุคคลเขา้ในพืÊนทีÉสํานักงานได ้แต่หา้มทาํการเชืÉอมต่อเขา้กบั

ระบบเครือข่ายหรืออุปกรณ์คอมพิวเตอร์อืÉน ๆ ในบริเวณพืÊนทีÉสํานักงาน ในกรณีทีÉตอ้งการนําอุปกรณ์ระบบ

สารสนเทศเขา้พืÊนทีÉสาํนกังาน เพืÉอเชืÉอมต่อกบัระบบเครือข่ายหรืออุปกรณ์คอมพิวเตอร์ จะตอ้งปฏิบติัดงันีÊ  

 อุปกรณ์ทีÉจะใชเ้พืÉอเชืÉอมต่อจะตอ้งไดรั้บการติดตัÊงซอฟตแ์วร์ตามทีÉกาํหนดไว ้(SUP-WI-01วิธีการปฏิบัติงาน

เรืÉ องโปรแกรมมาตรฐานของกลุ่มบริษัทสามารถ) 

 ทัÊงนีÊ  บริษัทฯ ขอสงวนสิทธิÍ ในการสุ่มตรวจสอบอุปกรณ์ระบบสารสนเทศทีÉนําเขา้มาใช้งานตามความ

เหมาะสม (CPP-PL-01 นโยบายการปฏิบติัตามนโยบาย กฎระเบยีบ และข้อบงัคับ) 

12. กรณีทีÉพนักงานมีการนาํอุปกรณ์ระบบสารสนเทศส่วนบุคคล เช่น Notebook Smart Phone หรือ Tablet มาใชใ้น

การปฏิบติังานและ/หรือจดัเกบ็ขอ้มูลบริษทัฯ พนักงานจะตอ้งรักษาความมั Éนคงปลอดภยัใหแ้ก่อปุกรณ์นัÊนๆ อยา่ง

เหมาะสม เช่นการตัÊงรหสัลอ็กประจาํเครืÉองโดยเฉพาะเมืÉอมีการนาํออกไปใชง้านนอกพืÊนทีÉบริษทัฯ โดยใหป้ฏิบติั

ตาม (ESP-WI-01 วิธีการปฏิบติังานเรืÉ องการใช้งานข้อมลูและอุปกรณ์ภายนอกพืÊนทีÉบริษัท) 

13. ไม่อนุญาตให้นาํอุปกรณ์ระบบสารสนเทศเขา้ภายในศูนยป์ฏิบติัการสารสนเทศ (Data Center) นอกจากกรณีทีÉ

จาํเป็นตอ้งใชเ้พืÉอการปฏิบติังาน ซึÉ งผูใ้ชง้านจะตอ้งขออนุญาตใชง้านและปฏิบติัตาม (ESP-PC-01 ขัÊนตอนการ

ปฏิบติังานเรืÉ องการควบคุมการนาํอุปกรณ์สารสนเทศเข้าใช้งานในพืÊนทีÉ) 

14. บริษทัฯ อนุญาตให้มีการนาํอุปกรณ์ระบบสารสนเทศต่าง ๆ ออกไปใชง้านนอกพืÊนทีÉไดใ้นกรณีทีÉมีความจาํเป็น 

โดยพนกังานผูที้Éตอ้งการนาํอุปกรณ์ระบบสารสนเทศออกไปใชง้านจะตอ้งขออนุมติัและปฏิบติัตาม (ESP-PC-02 

ขัÊนตอนการปฏิบติังานเรืÉ องการนาํอุปกรณ์สารสนเทศออกนอกบริเวณหน่วยงานศูนย์บริการสารสนเทศ) โดยการ

นาํอุปกรณ์ระบบสารสนเทศออกไปใชง้านนอกพืÊนทีÉนีÊ  พนักงานจะตอ้งระมดัระวงัและดูแลรักษาความมั Éนคง

ปลอดภยัของขอ้มูลและทรัพยสิ์นของบริษทัฯ อยา่งเหมาะสม ตาม (ESP-WI-01 วิธีการปฏิบัติงานเรืÉ องการใช้งาน

ข้อมลูและอุปกรณ์ภายนอกพืÊนทีÉบริษัท) 

15. ผูใ้ชง้านจะตอ้งใชง้านระบบอีเมล์ ของกลุ่มบริษทัสามารถ เพืÉอติดต่อประสานงานทางดา้นธุรกิจของกลุ่มบริษทั

สามารถ เท่านัÊน และขนาดของขอ้มูลทีÉใชใ้นการรับ ส่ง และจัดเก็บ จะตอ้งเป็นไปตามมาตรฐานทีÉกลุ่มบริษัท

สามารถ กาํหนดไว ้

16. หา้มใชที้Éอยู ่Email Address ของบริษทัฯ ในการสมคัรจดหมายข่าวหรือให้ขอ้มูลกบั Website หรือ Web board ทีÉ

ไม่เกีÉยวขอ้งกบัการทาํงาน 

17. ผูใ้ชง้านจะตอ้งใชโ้ปรแกรมอีเมล์ ทีÉกลุ่มบริษทัสามารถ จัดหาและอนุญาตให้ใชใ้นการเชืÉอมต่อกบัระบบอีเมล์ 

ของกลุ่มบริษทัสามารถ เท่านัÊน 

18. ห้ามใช้งานระบบอีเมล์ ในการส่ง หรือส่งต่อ (forward) ไปยงัผู ้รับจํานวนมาก หรือในลักษณะลูกโซ่ ยกเว้น 

ในกรณีทีÉไดรั้บอนุญาตใหส้ามารถกระทาํได ้

19. ห้ามผูใ้ชง้านทาํการเก็บรักษา ส่ง หรือส่งต่ออีเมล์ ทีÉมีเนืÊอหาหรือไฟล์แนบทีÉไม่เหมาะสม เช่น ไฟล์แนบทีÉเป็น

รูปภาพลามกอนาจาร หรือไฟลแ์นบทีÉละเมิดลิขสิทธิÍ ของผูอ้ืÉน เป็นตน้ 

20. หา้มผูใ้ชง้านทาํการปลอมแปลงขอ้ความในอีเมล ์หัวจดหมายอีเมล์ ลายเซ็นในอีเมล ์หรือ E-mail ของบุคคลอืÉน

โดยเดด็ขาด 
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21. หา้มพนักงานนาํขอ้มูลทีÉเกีÉยวขอ้งกบับริษทัฯ และธุรกิจ เผยแพร่ออกไปภายนอก ไม่ว่าจะทางตรงและทางออ้ม  

เช่น ทางอินเทอร์เน็ต หรือ Social Network เป็นตน้ 

22. การเขา้ใชง้านอินเตอร์เน็ต ตอ้งเขา้ใชง้านผ่านช่องทางทีÉบริษทัฯ จดัหาไวใ้หเ้ท่านัÊน โดยบริษทัฯ ขอสงวนสิทธิÍ ใน

การตรวจสอบการใชง้านอินเตอร์เน็ตของผูใ้ชง้าน เพืÉอตรวจสอบการใชง้านทีÉไม่เหมาะสม 

23. อนุญาตให้ใชง้านระบบอินเทอร์เน็ตของกลุ่มบริษทัสามารถ เพืÉอการทาํงานและเพืÉอเพิ Éมประสิทธิภาพในการ

ทาํงานเท่านัÊน ห้ามใชเ้พืÉอประโยชน์ส่วนตวั และเขา้เว็บไซต์ทีÉไม่เหมาะสม เช่น เว็บไซต์ทีÉมีภาพลามกอนาจาร 

การพนัน ฟังเพลง ดูภาพยนตร์/คลิป เล่นเกม ดาวน์โหลด อัพโหลด หางาน เว็บไซต์ทีÉมีเนืÊอหาหมิÉนสถาบัน

พระมหากษตัริย ์เวบ็ไซตที์Éผิดกฎหมาย หรือเวบ็ไซตที์ÉมีเนืÊอหาขดัต่อความมั Éนคงของชาติ เป็นตน้  

24. ห้ามติดตัÊ งหรือใช้งานอุปกรณ์ประเภทอุปกรณ์สืÉ อสารข้อมูลอืÉนใด (เช่น ระบบ 3G, 4G, Wi-Fi เป็นต้น)  

เพืÉอเชืÉอมต่อออกสู่ระบบเครือข่ายภายนอก โดยไม่ไดรั้บอนุญาต หากจาํเป็นตอ้งใชง้านอุปกรณ์ดงักล่าวจะตอ้ง

ไดรั้บการอนุญาตตามขัÊนตอนทีÉกาํหนดไว ้(NMP-PL-01 นโยบายเรืÉ องการจัดการเครือข่าย) 

25. พนกังานทีÉตอ้งการเขา้ถึงระบบเทคโนโลยสีารสนเทศทีÉติดตัÊงอยูใ่นศูนยบ์ริการสารสนเทศของกลุ่มบริษทัสามารถ 

เพืÉอปฏิบติังานจากสถานทีÉอืÉน ๆ ภายนอกองคก์ร จะตอ้งไดรั้บอนุญาตจากหัวหนา้งานของตน และผูบ้ริหารของ

ศูนยบ์ริการสารสนเทศ (NMP-PL-01 นโยบายเรืÉ องการจัดการเครือข่าย) 

26. การใชง้านเครือข่ายไร้สาย หรือเปิดใชง้านฟังกช์ั ÉนการสืÉอสารไร้สาย (เช่น Wireless LAN, Bluetooth) บนอุปกรณ์

ระบบสารสนเทศทุกประเภท ในบริเวณพืÊนทีÉสํานักงานจะตอ้งทาํการลงทะเบียนอุปกรณ์และไดรั้บอนุญาตจาก

ผูดู้แลระบบ และจะต้องใชง้านภายในบริเวณพืÊนทีÉทีÉกาํหนดไวเ้ท่านัÊ น (NMP-PL-01 นโยบายเรืÉ องการจัดการ

เครือข่าย) 

27. ผูใ้ชง้านจะตอ้งไม่เจตนาสร้าง เปิดทาํงาน หรือส่งต่อ โปรแกรมทีÉเป็นภยัคุกคาม เช่น โปรแกรมไวรัสหรือเวิร์ม 

เป็นตน้ และหา้มปิดหรือยกเลิกการทาํงานของโปรแกรมตรวจจบัภยัคุกคามของเครืÉองคอมพิวเตอร์ทีÉใชง้าน 

28. ในกรณีทีÉพนักงานได้รับคําสั É งให้โอนยา้ยไปปฎิบัติงานยงับริษัทอืÉนทีÉอยู่ในเครือ พนักงานจะต้องแจ้งให้

หน่วยงาน IT รับทราบ เพืÉอทาํการโอนยา้ยทรัพยสิ์นในระบบ และพนักงานตอ้งไม่ทาํการเคลืÉอนยา้ย หรือนํา

เครืÉองคอมพิวเตอร์ติดตวัไปดว้ย   

29. พนักงานจะตอ้งไม่ทาํการปรับปรุง/แกไ้ข/ถอดถอน อุปกรณ์คอมพิวเตอร์ของบริษทัฯ หากตอ้งการ ปรับปรุง/

แกไ้ข/ถอดถอน อุปกรณ์คอมพิวเตอร์จะตอ้งแจง้กบัหน่วยงาน IT ใหเ้ป็นผูด้าํเนินการเท่านัÊน 

30. พนักงานจะต้องไม่ติดตัÊ งโปรแกรมลิขสิทธิÍ และโปรแกรมอืÉนๆเพิ Éมเติม หากฝ่าฝืนต้องรับผิดชอบค่าใช้จ่ายทีÉ

เกิดขึÊน และความรับผิดชอบทางกฎหมายทีÉเกิดขึÊนจากการกระทาํการฝ่าฝืนดงักล่าวดว้ย 

 

31. ก่อนทีÉพนกังานจะพน้สภาพจากการเป็นพนักงานของบริษทัทีÉสังกดั หรือบริษทัในเครือ พนักงานจะตอ้งส่งคืน 

Notebook ให้กบัส่วนงาน HR ก่อนวนัทาํงานวนัสุดท้ายไม่น้อยกว่า 2 วนัทาํการและในกรณีคอมพิวเตอร์ PC 

พนักงานจะต้องแจ้งหน่วยงาน IT ทราบก่อนวันทํางานวันสุดท้ายไม่น้อยกว่า 2 วันทําการ หากอุปกรณ์

คอมพิวเตอร์เกิดการสูญหาย เสียหาย พนกังานจะตอ้งรับผิดชอบและชดใชร้าคาอุปกรณ์คอมพิวเตอร์ตามราคาทีÉ

หน่วยงาน IT ประเมิน   หากพนกังานเพิกเฉยไม่รับผิดชอบชดใชร้าคาดงักล่าว พนกังานอาจจะถูกดาํเนินคดีได ้
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เอกสารทีÉเกีÉยวขอ้ง 

1. CIP-PL-01 : นโยบายเรืÉองความมั Éนคงปลอดภยัขอ้มูลสารสนเทศองคก์ร 

2. ACP-WI-02 : วิธีปฏิบติังานเรืÉองการสร้างและการใชง้านรหสัผ่าน 

3. SUP-PC-01 : ขัÊนตอนการปฏิบติังานเรืÉองการติดตัÊงโปรแกรมเพิ Éมเติม 

4. SUP-WI-01 : วิธีการปฏิบติังานเรืÉองโปรแกรมมาตรฐานของกลุ่มบริษทัสามารถ 

5. CPP-PL-01 : นโยบายการปฏิบติัตามนโยบาย กฎระเบียบ และขอ้บงัคบั 

6. ESP-PC-01 : ขัÊนตอนการปฏิบติังานเรืÉองการควบคุมการนาํอุปกรณ์สารสนเทศเขา้ใชง้านในพืÊนทีÉ 

7. ESP-PC-02 : ขัÊนตอนการปฏิบติังานเรืÉองการนาํอุปกรณ์สารสนเทศออกนอกบริเวณหน่วยงาน    

                       ศูนยบ์ริการสารสนเทศ 

8. NMP-PL-01 : นโยบายเรืÉองการจดัการเครือข่าย 


